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Wymagania wstepne

Student posiada wiedze z zakresu podstaw zarzgdzania oraz technologii informatycznych prowadzonych
na studiach | stopnia. Ponadto, powinien rowniez posiada¢ umiejetnos¢ wykorzystywania zdobytej juz
wiedzy w praktyce oraz jest gotowy do pracy w ramach struktur zespotowych.

Cel przedmiotu

Zainteresowanie studentow kierunku Inzynieria Bezpieczenstwa przyszto$ciowg problematykg zastosowan
Systemow Eksperckich oraz metod i technik Sztucznej Inteligencji w rozwigzywaniu zaréwno
technologicznych jak i decyzyjnych probleméw tej dyscypliny wiedzy.

Przedmiotowe efekty uczenia sie

Wiedza:

student zna podstawowe metody, techniki, narzedzia i materiaty wykorzystywane przy rozwigzywaniu
prostych zadan inzynierskich w obszarze ergonomii i bezpieczenstwa pracy z zastosowaniem
inteligentnych technologii cyfrowych i bezpieczehstwa biznesu w warunkach zagrozenia cyberatakami
[p7s_wk 03]

student zna pojecie cztowieka i Swiata jego wartosci oraz podstawowe kategorie etyczne a takze role



cztowieka w zapewnieniu bezpieczenstwa systemom cztowiek-obiekt techniczny [p7s_wk_03]
student rozréznia kategorie pojeciowe: dane, informacja, wiedza i madros¢ oraz zna zasady budowy i
funkcjonowania systemow eksperckich, sztucznych sieci neuronowych i algorytméw ewolucyjnych
[p7s_wk 04]

Umiejetnosci:

student potrafi dostrzegac i formutowa¢ w zadaniach inzynierskich aspekty systemowe i pozatechniczne,
a takze spoteczno-techniczne, organizacyjne i ekonomiczne [p7s_uw_01, p7s_uw_02]

student potrafi wykorzysta¢ metody badawcze, analityczne, symulacyjne oraz eksperymentalne do
formutowania i rozwigzywania zadan inzynierskich, réwniez z wykorzystaniem inteligentnych metod i
narzedzi [p7s_uw_03, p7s_uw_04]

student potrafi dokonac¢ krytycznej analizy sposobu funkcjonowania i oceni¢ - w powigzaniu z inzynierig
bezpieczenstwa - istniejgce rozwigzania techniczne, w szczegdlnosci maszyny, urzadzenia, obiekty,
systemy, procesy i ustugi w zakresie inteligentnych technologii cyfrowych [p7s_uw_06]

Kompetencje spoteczne:

student ma swiadomos¢ dostrzegania zaleznosci przyczynowo - skutkowych w realizacji postawionych
celéw i rangowania istotnosci alternatywnych bgadz konkurencyjnych zadan w zakresie inteligentnych
technologii cyfrowych [p7s_kk_01]

student ma swiadomos$¢ uznawania znaczenia wiedzy w rozwigzywaniu problemow inzynierii
cyberbezpieczenstwa i ciggtego doskonalenia sie w zakresie korzystania z inteligentnych technologii
cyfrowych [p7s_kk_02]

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu weryfikowana jest przez przeprowadzenie egzaminu ustnego, w
trakcie ktérego student wybiera losowo 3 pytania, za ktére student otrzymuje punkty. Prog

zaliczeniowy: 50% punktoéw (ocena dostateczna).

Wiedza nabyta w ramach ¢wiczen weryfikowana jest na podstawie rozwigzywania poszczegolnych zadan
objetych programem zaje¢. Za kazde zadanie student otrzymuje punkty. Prég zaliczeniowy: 50%
punktow (ocena dostateczna).

Tresci programowe

Wyktad: Na tle definicji takich pojec jak: szeroko rozumiana inteligencja oraz dane, informacja, wiedza i
madros$¢ wyprowadzane zostajg (dla przyktadu Inzynierii Bezpieczenstwa) definicje Systemu
Eksperckiego i Sztucznej Inteligencji. W podobnym kontekscie rozwijane sg dalej kwestie pozyskiwania
wiedzy, metod jej reprezentaciji w systemach inteligentnych, tworzenia i przebudowy baz wiedzy
profesjonalnej oraz strategii eksperckiego i inteligentnego rozwigzywania probleméw. Ta cze$¢ wyktadu
ma charakter metodologiczny i traktuje miedzy innymi o heurystykach i strategiach przeszukiwania
grafow a takze o klasycznych i rozmytych metodach wnioskowania. Systemy Eksperckie prezentowane
sg w wariantach rozwigzan opartych na logice dwuwartosciowej oraz jako systemy rozmyte. Wsrod
rozwigzan Sztucznej Inteligencji zaliczanych do opartych na nasladowaniu natury (Computational
Intelligence), przedstawiane sg Sztuczne Sieci Neuronowe (w wariantach: Self Organizing Maps i
Learning Vector Quantization) oraz Algorytmy Ewolucyjne (w wariantach: Algorytmy Genetyczne,
Strategie Ewolucyjne, Programowanie Ewolucyjne). Prezentowane sg tzw. systemy hybrydowe oraz
elementy teorii chaosu. Zastosowania inteligencji sztucznej dla potrzeb wspomagania systemow
informacyjnych zarzgdzania (w tym rozwigzania takie jak: Business Intelligence System w zarzgadzaniu
bezpieczenstwem) oraz gospodarka oparta o inteligentne technologie cyfrowe (z problematykg
bezpieczenstwo biznesu, jako obiektu cyberatakéw) stanowig wraz zagadnieniem tak zwanego
»inteligentnego dylematu szoéstego cyklu koniunkturalnego” finalng czgsc¢ wyktadu.

Cwiczenia: Ten rodzaj zajec¢ realizowany jest w postaci wspolnej z prowadzgcym ¢wiczenia analizy
studenckich, zespotowych opracowan praktycznych dla zagadnien: a), b), c) i d) oraz wspolnej z
prowadzgcym ¢wiczenia analizy przygotowanego przez niego przykladowego zagadnienia e).

Wykaz zagadnien ¢wiczeniowych obejmuije:

a) wybrane metody symbolicznej reprezentacji wiedzy z zakresu inzynierii bezpieczenstwa dla potrzeb
tworzenia i przebudowy baz wiedzy profesjonalnej,

b) metody budowy i przeszukiwania grafow wiedzy z zakresu inzynierii bezpieczenstwa,

c) dziatania na tréjkgtnych i trapezoidalnych formach funkcji przynaleznosci dla potrzeb wnioskowania w



rozmytym systemie ekspertowym wybranego zagadnienia inzynierii bezpieczenstwa,

d) przygotowania programow szkolen w zakresie inzynierii bezpieczenstwa biznesu w warunkach
zagrozenia cyberatakami,

e) generowanie w MATLAB-ie Sztucznej Sieci Neuronowej z wielowarstwowym sprzezeniem zwrotnym i
jedng warstwag ukrytg o 15 weztach wejsciowych i jednym wezle w warstwie wyjsciowej (jako algorytm
uczenia sieci - gradientowa propagacja wsteczng Levenberga-Marquardta, jako funkcja przenoszenia
zarowno w warstwie wejsciowej, jak i wyjsciowej - styczna hiperboliczna; liczba neuronéw w ukrytej
warstwie ustalana metodg prob i btedoéw, zmieniajgc liczbe neuronéw z zestawu: {7, 10, 13, 16, 19, 22,
25, 27, 29, 31}).

Metody dydaktyczne

Wyktad informacyjny w formie prezentacji multimedialnej, z elementami wyktadu konwersatoryjnego
Cwiczenia: ¢wiczenia audytoryjne, rozwigzywanie zadan oraz case study.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 30 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 95 3,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




